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UYARI

Rapor igerigi gizli olup iki tarafin yazili mutabakati olmadan {igiincii taraflara basili olarak ya da elektronik ortamda transfer
edilemez veya paylasilamaz. Rapor, tarama siiresi i¢inde varligt bilinen veya tarafimizdan tespit edilen giivenlik acikliklarini
icerecektir. Tarama islemi bittikten sonra rapor teslim edilene kadar gegen siire igerisinde ¢ikabilecek yeni giivenlik agiklarina
dair eksikliklerden dolay1 raporu hazirlayan firma sorumlu tutulamaz.

Rapor icinde yer alan ¢dziim Onerilerine konu hakkinda fikir verme amacgl yer verilmistir. Cozim Onerilerinin uygulanmasi
sebebi ile c¢ikabilecek problemlerden raporu hazirlayan firma sorumlu tutulamaz. Onerilerde sunulan degisikliklerden

gerceklestirilmeden dnce konu hakkinda uzman kisilerden destek alinmasi tavsiye edilir.

1. YONETICI OZETi

Web Uygulamasi Sizma Testi ve dis ag testinde internet iizerinden erisim saglayan anonim bir saldirgan bakis acistyla kapsam
dahilindeki web uygulamalarma ve dis ip adresine yonelik “Web Uygulama Sizma Testi” ve "Dig Ag Sizma Testi"

gergeklestirilmistir.

Otomatize tarama araglartyla yapilan taramalar1 miiteakip bu araglarla kontrol edilemeyecek aciklik cesitleri manuel olarak
denenmistir. OWASP ilk 10 API Giivenlik Riski, OWASP ilk 10 WEB Giivenlik riski kapsamindaki tiim agiklik gesitlerine
detayli bir sekilde bakilmigtir. Tiim testler MITRE ATT&CK ve OWASP metodolojilerine dayandirtlmistir. PCI DSS Penetration

Testing Guidance ile uyumlu bir siireg izler ve BDDK Penetrasyon Testi Yaptirimlar: baz alinarak yapilmistir.

Test kullanicisi ile erisim saglanan bir web uygulamasi igerisinde 2 farkli arayiizde SQL Enjeksiyonu (SQLi) agikligindan

etkilenen parametrelerin oldugu tespit edilmis, agiklik basariyla somiiriilmiis ve veritabanina erisim saglanmigtir.

Bunun yani sira, uygulama lizerinde Yetki Atlatma ve Dogrudan Nesne Referansi Kontrolii (IDOR) agikligi bulunmustur. Bu
aciklik, bir kullanicinin bagka kullanicilarin verilerine izinsiz erisim saglamasina olanak tanimaktadir. Somiirii senaryosunda,
oturum dogrulamasi olmaksizin belirli bir kullaniciya ait verilerin erisilebilir oldugu tespit edilmistir. Bu durum, kullanici
gizliliginin ihlal edilmesine ve veri biitiinliigiiniin tehlikeye girmesine sebep olabilmektedir.

Yerel Ag S1zma Testinde, ag {izerinde bulunan bilgi sistem varliklarma (letisim Altyapist ve Aktif Cihazlar, DNS Servisleri, Etki
Alanm1 ve Kullanict Bilgisayarlari, Veri tabani Sistemleri vb.) bir kurum c¢alisaninin yapabilecegi saldirt senaryolari da
uygulanarak “Yerel Ag Sizma Testi” gerceklestirilmistir.

Otomatize tarama araglariyla yapilan taramalar1 miiteakip bu araglarla kontrol edilemeyecek saldir1 senaryolar: manuel olarak

yapilmigtir.

Yerel ag tizerinde varsayilan kimlik bilgileri kullanilarak erisilebilen yazici, IP Santral gibi web arayiizleri tespit edilmistir. Bu
uygulamalarin giivenlik etkenlerine daha fazla dikkat edilmelidir.

Testler sirasinda yerel ag veya web uygulamalar iizerinde artik {ireticisi tarafindan uygulama ve giivenlik destekleri sona ermis
isletim sistemleri veri tabanlar1 ve giincel olmayan uygulama versiyonlar1 tespit edilmistir. Giincelleme ve son siirlimlerin

kullanilmasi giivenlik i¢in ¢ok dnemlidir.

GizLi
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Ayrica Web uygulamalarmin SSL sertifikasinin hali hazirda gecerli oldugu ancak gegerliliginin bitmesine kisa bir zamaninin
kaldiginin dikkatlerden kagmamasi dnemlidir.

Test siiresince tespit edilen tek bagina kullanilamayacak ancak bir saldirgan igin yapabilecegi farkl: tiir saldirila kaynak teskil
etmesi muhtemel orta seviye agikliklarm da potansiyel risklerinin kaldirilmasi, uygulamalarinizin ve sistemlerinizin genel
giivenlik seviyesinin daha da artmasin saglayacaktir.
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1.1.GENEL BIiLGILER

Bu rapor, Bilisim Academy Egitim ve Damsmanlik Ltd. Sti tarafindan tarafindan ORNEK A.S iizerindeki giivenlik agiklarini
ortaya ¢cikarmak amaci ile 1.1.202* - 2.2.202* tarihleri arasinda gerceklestirilen sizma testleri ve giivenlik degerlendirmeleri
calismalarinin detayli sonuglarini icermektedir.

Sizma testi kapsaminda ORNEK A.S altyapisi ve sunucularinin calismasim etkileyecek araglar kurum yetkililerinin bilgisi
olmadan kullanilmamis, hizmetin aksamasina neden olabilecek herhangi bir islem gerceklestirilmemisgtir.

Test ile kapsam dahilindeki sistemler {izerinde bulunabilecek muhtemel giivenlik a¢ikliklarmin kotii niyetli saldirganlardan 6nce

ortaya c¢ikartilmasi ve 6nlem alinmasi amaglanmaktadir.

Rapor, bulunan her giivenlik agiginin risk derecesini, agiklik hakkinda agiklamalari, daha detayli bilgi bulabileceginiz
baglantilari, glivenlik aciginin nasil kapatilabilecegi hakkinda gerekli bilgiyi, agigin nasil kotilye kullanilabilecegi hakkinda

ornekleri ve uzman personelin yorum ve dnerilerini icermektedir.

Acikliklarin kapatilmasinda izlenecek siray1 belirlerken teknik raporda belirtilen agiklik 6nem dereceleri Oncelikli rol

oynamalidir.

Rapor okuyucunun TCP/IP ve kullanilan teknoloji hakkinda temel bilgilere sahip oldugu diisiiniilerek hazirlanmistir. Bu sebeple

raporlarda kullanilan terimler ile ilgili herhangi bir aciklama yapilmayacaktir.
Sizma testinde; Kara Kutu sizma testi, Gri Kutu sizma testi ve Beyaz Kutu sizma testi olmak tizere {i¢ yaklagim vardir.

Kara kutu olarak adlandirilan test, sistemi ilk kez kesfeden bir bilgisayar korsan1 gibi herhangi bir bilgiye sahip olmadan bir
sisteme sizabilme caligmasidir. Sizma testi ekibi ortam hakkinda higbir bilgiye sahip degildir ve testlerini kor bir sekilde
gerceklestirir. Sizma testi ekibine herhangi bir bilgi, herhangi bir mimari sema veya kaynak kodu verilmez.

Gri kutu testinde, bilgi sistemine sinirli miktarda yetkiler ile saldirmaya ¢aligmaktan ibarettir. Bu durum, kurulus iginde sistemin
bazi noktalarina igeriden erisebilen kurumun ¢alisani olabilecek bilgisayar korsanini baslangi¢ noktasi olarak konumlandirarak
sistemin test edilmesini miimkiin kilar. Bir gri kutu sizma testinde test ekibi potansiyel olarak bir sistemde gesitli seviyelerde

ayricaliklara sahip bir kullanicinin erisim yetkilerine sahiptir.

Beyaz kutu sizma testinin yaklagimi basittir. Sizma testi ekibi test siirecinde herhangi bir erisim kisitlamasiyla karsilasmaz. Sizma
test ekibi bu durumda, maksimum faydali bilgi elde etmek i¢in kurulusun teknik ekipleriyle is birligi i¢cinde ¢alisir. Miimkiin
oldugu kadar fazla giivenlik agig1 tespit etmek igin ihtiyact olan her seye erisebilir seviyededir. Bu test yaklasiminda
uygulamalara veya domain yapisina erisim igin kullanici bilgileri kurulusun teknik ekibinden temin edilmektedir.

Sizma testi; Gri Kutu Testi, Beyaz Kutu Testi olmak iizere 2 evrede gergeklestirilmistir.

Gergeklestirilen giivenlik testlerin genelinde bulunan bulgularin énem derecelerinin dagilim oranlar1 Sekil-1’de belirtilmistir.
Ozetle; test genelinde toplam 17 adet bulgu tespit edilmistir.

Bu bulgularin %11.11 Kritik (2 Adet), % 38.89 Yiiksek (7 Adet) ve %50.00 Orta (9 Adet) 6nem derecesindedir.

GizLi
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KRITIiK YUKSEK DUSUK BILGi TOPLAM

e |
e | - B B
2 7 0 0 18

TOPLAM 9

Tablo 1 — Zafiyetlerin Test Tiplerine Gore Dagilimi

Bulgu Onem Dereceleri Dagilin

Kritik; 25 11,11%

B Kritik
Orta; 9; ® Yiiksek
50,00%
\ Orta
¥ Diigiik
" Bilgi

SEKIL 1 - Bulgu Onem Dereceleri Dagilimi

Risk Giivenlik Acig1 Etkilenen Sistemler Test Tipi
Kritik SQL Enjeksiyonu (SQLi) https://drnek.com/ Beyaz Kutu
Testi
Kritik Giivensiz Dogrudan Nesne https:// 6rmek.com/:8001/ Beyaz Kutu
Referanst Kullanim1 (IDOR) Testi
Web Sunucusu Desteklenmeyen PORT 80/ TCP: 192.168.4.71 https:// Gri Kutu
Siiriim Tespiti ornek.com/:8001/, Testi
https://6rnek.com/:8005/
Open Relay’e A¢gik SMTP Sunucusu | PORT 25/ TCP : 192.168.4.95 Gri Kutu
Testi

GizLi
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PORT 51093 / TCP: 192.168.4.40 PORT
54831 / TCP: 192.168.4.40

Siirtim 1.0
PHP Desteklenmeyen Siirtim Tespiti | https://6rnek.com/ Gri Kutu
Testi
Microsoft SQL Server PORT 51093 / TCP: 192.168.4.40 PORT Gri Kutu
Desteklenmeyen Siiriim Tespiti 50025/ TCP: 192.168.4.4 PORT 54831 / Testi
TCP: 192.168.4.4
Varsayilan Kimlik Bilgileri IP Santral: 192.168.4.6, 192.168.4.8 Gri Kutu
Testi
Yazici ve Tarayicr: 192.168.4.18, 192.168.4.19
SSL Medium Strength Cipher Suites | PORT 3389 / TCP: 192.168.4.57 Gri Kutu
Supported (SWEET32) Testi

Giivenlik Acig1

Etkilenen Sistemler

PORT 1433 / TCP: 192.168.4.65, 192.168.4.70,
192.168.4.73

SSL Versiyon 2 ve 3 Protokol PORT 54831 / TCP: 192.168.4.40 Gri Kutu
Tespiti Testi
Zafiyetli JavaScript Kiitiiphaneleri | https://api. 6rnek.com/:441/ Gri Kutu
Testi
cPanel XSS (CVE-2023-29489) https:/6rnek.com/ https://6rnek.com/:2083/ Gri Kutu
https://6rnek.com/:2087/ Testi
https://6rnek.com/:2096/
Giivensiz HTTP Yanit Baslig1 https://6rnek.com/ https://6rnek.com/ Gri Kutu
Yapilandirmast https://6rnek.com/:442 Testi
https://6rnek.com/:441
https://6rnek.com/:8001/
https://6rnek.com/:8005/
Web Uygulamasi Clickjacking'e https://6rnek.com/:8001 https://6rnek.com/:8005 Gri Kutu
Kars1 Potansiyel Olarak Savunmasiz Testi

GizLi
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SMB imzalama Gerekli Degil

PORT 445/ TCP : 192.168.4.4, 192.168.4.20,
192.168.4.25, 192.168.4.26, 192.168.4.32,
192.168.4.38, 192.168.4.40, 192.168.4.42,
192.168.4.46,192.168.4.47,192.168.4.48,
192.168.4.51,192.168.4.57,192.168.4.58,
192.168.4.65, 192.168.4.67, 192.168.4.70,
192.168.4.73, 192.168.4.74, 192.168.4.75,
192.168.4.80, 192.168.4.90, 192.168.4.92,

Gri Kutu
Testi

Terminal Hizmetleri Yalnizca Ag
Diizeyinde Kimlik Dogrulamay1
(NLA) Kullanmamasi

PORT 3389/ TCP: 192.168.4.16, 192.168.4.25,
192.168.4.38, 192.168.4.46

Gri Kutu
Testi

TLS Versiyon 1.0 Protokol Tespiti

PORT 3389/ TCP: 192.168.4.46, 192.168.4.57
PORT 51093 / TCP: 192.168.4.40 PORT
14222 / TCP: 192.168.4.90

PORT 54831/ TCP: 192.168.4.40

PORT 54818 / TCP: 192.168.4.90

PORT 1433 / TCP: 192.168.4.65, 192.168.4.70,
192.168.4.73

Gri Kutu
Testi

Giivenlik Aci1 Etkilenen Sistemler Test Tipi
S
SNMP Ajani Varsayilan Topluluk | PORT 161/ UDP: 192.168.4.54 Gri  Kutuy|
Adi (genel) Testi
SMB Servisi Zayif Parola Giivenligi | PORT 445 / TCP: 192.168.4.20 Gri Kutu
Yapilandirmasi Testi

Tablo 2 — Giivenlik A¢ig1 ve Etkilenen Sistemler
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Bu tarama kapsaminda taramay1 yaptiran ORNEK A.S. tarafindan belirlenen ve asagida listelenen sunuculara yonelik saldir1 ve
sizma testi gerceklestirilmistir. Bu testler esnasinda, test edilen sunucular tarafindan verilen hizmetlerin sekteye ugratilmamasi
amaciyla Denial of Service (DoS) saldirilar1 yapilmamistir.

Calisma/Test Alant ‘ Agiklama
*192.168.4.0/25 Yerel Ag

* https://
* https://
* https://
* https://
* https://
« https://

WEB / API

o 251 Dis Ag

1.1.1. TESTLERIN GERCEKLESTIRILDIGI ERISIM NOKTALARI

I¢c Ag testleri kurumun VPN agi iizerinden gerceklestirilmistir. Dis ag ve WEB testleri internet ortamindan gerceklestirilmistir.
IP Adresi/Adresleri: 176.%.%.%.%, 176.%.%.%.*,176.% * * *

1.1.2. TESTLERIN GERCEKLESTIRILDIGI KULLANICI PROFILLER{
KULLANICI PROFILI ACIKLAMA

o Kimlik dogrulama mekanizmasindan gegen fakat sistem kaynaklarina erisimi yetkilendirme
Yetkisiz Kullanict mekanizmalari tarafindan kisitlanan kullanicilar1 géstermek i¢in tanimlanmis profildir.

1.2 TEST VE RAPORLAMA EKIiBI

Sizma Testi Ekibi [letisim Bilgileri

Raporu Hazirlayan

Raporu Onaylayan

GizLi
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1.3 GENEL TEST METODOLOJiSI

Giliniimiiz bilgi giivenliginde iki tiir yaklasim vardir. Bunlardan kabul goéreni proaktif yaklagimdir. Sizma testleri ve zayiflik
tarama konusu proaktif giivenligin en 6nemli bilesenlerinden biridir.

Sizma testleri ve zayiflik tarama birbirine benzeyen fakat farkli kavramlardir. Zayiflik tarama hedef sistemdeki giivenlik
acikliklarinin g¢esitli yazilimlar kullanarak bulunmasi ve raporlanmasi iglemidir. Sizma testi ¢alismalarinda amag sadece giivenlik
acikliklarini belirlemek degil, bu agikliklar kullanilarak hedef sistemler iizerinde gergeklestirilebilecek ek islemlerin (sisteme
sizma, veritabani bilgilerine erisme) belirlenmesidir.

Zayiflik tarama daha ¢ok otomatize araglar kullanilarak gerceklestirilir ve kisa siirer. Sizma testi ¢aligmalar1 zayiflik tarama
adimini1 da kapsayan ileri seviye tecriibe gerektiren bir siirectir ve zayiflik tarama ¢alismalarina gore ¢ok daha uzun siirer.

1.4 RiSK DERECELENDIRME

Sizma testi ¢aligmalarinda tespit edilen aciklar, beg seviyeli bir risk degerlendirme modeli kullanilarak smiflandirilmistir. Bu
yaklagim, bagta CVSS (Common Vulnerability Scoring System) ger¢evesi olmak iizere, PCI DSS (Payment Card Industry Data
Security Standard), OWASP Risk Derecelendirme Metodolojisi, NIST SP 800-30 Risk Degerlendirme Cergevesi ve ISO/IEC
27001 gibi birgok giivenlik standardi ve metodolojide yaygin olarak kullanilmaktadir.

Asagidaki tablo kullanilan seviyelendirmeyi agiklamaktadir.

ONEM DERECESI

CVSS-V3 SKOR
ARALIGI ACIKLAMA

Yikic bir etkiye sahip olabilecek bir giivenlik agigidir ve giivenlik agiginin
tanimlanmasi ve kullanilmasi kolaydir. Somiirii yontemi basit olup genellikle
KRITIK 9.0-10.0 sistemi ele gegirme ile sonuglanir. Miimkiin olan en kisa siirede bir eylem
plani olusturulmasi ve zafiyetin giderilmesi i¢in gerekli aksiyonun alinmasi

Onerilir.

Somiirti yontemi daha zordur fakat yiikseltilmis yetkilere ve potansiyel veri
kayiplart ve sistem gecikmelerine neden olabilir. Kisa siire i¢inde bir eylem
7.0-8.9 plan1 olusturulup zafiyetin giderilmesi igin gerekli aksiyonun almmasi
oOnerilir.

YUKSEK

Giivenlik aciklari mevcuttur fakat istismar edilemeyebilir veya sosyal
miihendislik gibi ek adimlar gerektirebilir. Kritik ve Yiiksek oOncelikli
4.0-6.9 sorunlarin ¢dziimiinden sonra bir eylem plani olusturulup giderilmesi
oOnerilir.

Giivenlik agiklari istismara kapalidir fakat sirketin saldir1 yiizeyini arttirir.
0.1-3.9 Bir sonraki bakim déneminde eylem plani olusturulup giderilmesi tavsiye
S edilir.

Belirlenen bir giivenlik agigi yoktur, yapilmasi gereken en {iist seviye
N/A sikilastirmanin yapilmamasindan kaynakli saglanan bilgilerdir.

SEKIL 2 - Raporda kullamlan risk seviyelendirmesi
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1.5 GENEL BULGULAR

1.5.1.SQL Enjeksiyonu (SQL1)

SQL Injection (SQLi), bir saldirganin, uygulamanin veritabantyla olan etkilesimini manipiile etmek i¢in SQL sorgularini kétiiye
kullandig1 bir giivenlik agigidir. Bu tiir saldirilar, kullanici girdilerinin yeterince dogrulanmamasi veya filtrelenmemesi
durumunda ortaya ¢ikar.

1.5.2.Giivensiz Dogrudan Nesne Referans1 Kullanimi (IDOR)

Insecure Direct Object Reference (IDOR), web uygulamalarinda, kullanicinin dogrulanmamis ve giivenlik 6nlemleri
almmamuis bir sekilde dogrudan erisim sagladig: bir glivenlik agigidir. Bu tiir zafiyet, genellikle bir URL veya API parametresi
araciligiyla sistemdeki bir nesneye (6rnegin, dosya, veri kaydi, kullanici bilgisi) erisim saglanabilir. Eger uygulama, kullanicilarin
yalnizca kendilerine ait nesnelere erisimine izin vermek yerine, kimlik dogrulama veya yetkilendirme kontrolleri yapilmadan

kullaniciya farkli nesnelere de erisim izni verir, bu IDOR agigina yol agar.

Saldirgan, genellikle URL'deki parametreleri manipiile ederek, baska kullanicilari verilerine ulasabilir veya yetkisiz islemler
yapabilir. Ornegin, bir URL'deki kullanic1 ID parametresini degistirerek baska bir kullanicinin hesabina veya verilerine erisebilir.
Bu durum, kisisel bilgilerin ¢alinmasina, verilerin degistirilmesine veya uygulama igerisinde baska kotli niyetli islemlerin

yapilmasina sebep olabilir.

1.5.3.Varsayilan Kimlik Bilgileri

Varsayilan Kimlik Bilgisi giivenlik agi1g1, tiim yapilandirma ayarlarina erismek igin bazi dnceden ayarlanmis (varsayilan) yonetici
kimlik bilgilerine sahip cihazlar1 (router, switch, yazici, kamera vs.) en yaygin sekilde etkileyen giivenlik agigidir. Bu tiir
cihazlarin saticist veya lreticisi, cihaz yapilandirmalarina erismek i¢in 6nceden tanimlanmis tek bir yonetici kimlik bilgisi seti
kullanir ve herhangi bir potansiyel bilgisayar korsani, bu kimlik bilgileri tiiketiciler tarafindan degistirilmezse, bu tiir cihazlar
hacklemek i¢in bu gergegi kotiiye kullanabilir.

1.5.4.0pen Relay’e A¢cik SMTP Sunucusu

MTA (Mail Transfer Agent) iizerinde agik mail rolelerinin (open mail relays) etkin durumda olmasi, sunucunun kimlik dogrulama
gerektirmeden herhangi bir kaynak iizerinden e-posta gondermesine olanak sagladigini gosterir. Bu durum, saldirganlarin
sunucuyu koétiiye kullanmasina yol agar.

1.6 GENEL DEGERLENDIRME

Yerel Ag Testine VPN baglantis1 dahilinde her aga baglanabilen kullanici yetkisinde baglanilmistir. Teste kapsamda belirtilen
tim IP blogu otomatize tarama araglar1 yardimiyla hizli bir sekilde taramas ile baslanmis, yapilan taramalar1 miiteakip bu
araglarla kontrol edilemeyecek saldir1 senaryolari manuel olarak yapilmistir. Ayrica ag iizerinde yerel aglarda en sik uygulanan

saldir1 senaryolar1 uygulanmistir.

Bu kapsamda yiiksek seviyede bazi agikliklar tespit edilmistir. Open Relay’e Ac¢ik SMTP Sunucusu agikligi basart ile
somiiriilerek  "info@**.net" e-posta adresinden "info@bilisimacademy.com" e-posta adresine kurumun mail sunucu
kullanilarak mail gonderilmistir. Yerel ag olmasi nedeniyle agiklik seviyesi kritik seviyeden yiiksek seviyeye diistiriilmiistiir.

Yerel ag lizerinde varsayilan kimlik bilgileri kullanilarak erisilebilen yazici, IP Santral gibi web araytizleri tespit edilmistir.

Ag lizerinde artik {ireticisi tarafindan uygulama ve giivenlik destekleri sona ermis isletim sistemleri veritabanlar ve giincel

olmayan uygulama versiyonlari tespit edilmistir.
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Web uygulama testleri digaridan sabit IP {izerinden yapilmistir. Web Uygulamasi Giivenlik Testi, kapsam dahilinde belirlenen
adresler tizerindeki web uygulamalarina test hesap bilgileri kulllanilmadan otomatize tarama aracglar1 yardimiyla hizli bir sekilde
taranip daha sonra otomatize aracglarla kontrol edilemeyecek agiklik ¢esitleri manuel olarak denenerek gri kutu sizma testi olarak
baglanmistir. Bu testleri miiteakip testler verilen test kullanict bilgileri izerinden beyaz kutu sizma testi olarak devam etmistir.
OWASP ilk 10 API Giivenlik Riski, OWASP ilk 10 WEB Giivenlik riski kapsamindaki tiim agiklik gesitlerine detayl bir sekilde
bakilmigtir.

Bu kapsamda kritik agiklik olarak SQL Enjeksiyonu (SQL1i) aciklig1 tespit edilmis ve ilgili aciklik basari ile somiiriilerek veri
tabani erisimi saglanmistir.

Ek olarak, Yetki Atlatma ve Dogrudan Nesne Referansi Kontrolii (IDOR) acikligi da kritik agiklik olarak tespit edilmistir. Bu
aciklik, bir kullanicinin diger kullanicilarin verilerine izinsiz erisim saglamasina olanak tanimaktadir. Senaryo kapsaminda
yapilan somiiriilerle, belirli kullaniciya ait hassas verilere erisim saglanmis, bu durum kullanict gizliligi ve veri biitiinliigiiniin

ihlali olarak degerlendirilmistir.

Yiiksek seviyeli aciklik olarak da desteklegi sona ermis web sunucusu ile PHP stiriim kullanimi tespit edilmistir.

Bunun haricinde hem yerel ag hemde web uygulamalarinda, 6nlem almanimn faydali olacag1 ve bir saldirgan i¢in yapabilecegi
farkh tiir saldirila kaynak teskil edebilecek orta seviyeli agikliklar da tespit edilmistir.

Clickjacking zafiyeti, kullanicilarin tarayicilari izerinde yaniltict yonlendirmelere maruz kalmasi riskini tasirken, Eski siiriim
JavaScript kiitiiphaneleri giincel olmayan giivenlik yamalarina sahip olabilir ve kot niyetli saldirilara karsi savunmasiz olabilir.

Giincelleme ve son siiriimlerin kullanilmasi giivenlik i¢in ¢ok 6nemlidir.

Gri kutu olarak baglayip belirli bir siireden sonra beyaz kutu olarak icra edilen test ile CVSS Skoru baz alinarak yapilan
degerlendirme neticesinde Gri kutu sizma testi ile 4 adet yiiksek, 9 adet orta seviye ve Beyaz kutu sizma testi ile 2 adet kritik

seviye olmak iizere toplamda 15 adet zafiyet tespit edilmistir.

Sonug olarak tespit edilen kritik seviyedeki zafiyetin zaman kaybedilmeden ¢oziimlenmesi ve yiiksek ve orta seviye agikliklarin
da potansiyel risklerinin kaldirilmasi, uygulamalarinizin ve sistemlerinizin genel giivenlik seviyesinin daha da artmasini

saglayacaktir.

Tiim zafiyetlere yonelik etkilenen sistemlerin bazilarinin 6rnek ekran goriintiileri ile birlikte detayli anlatimi " Teknik Bilgiler"

boliimiinde verilmistir.
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1.7 .TAVSIYE OZETi

Sizma testi neticesinde kritik ve yiiksek seviyeli aciklik tespit edilemistir. Bu ac¢ikliklar i¢in;

SQL injection zafiyetinden korunmak i¢in kullanicidan alinan girdiler filtrelenerek alinmasi 6nerilmektedir. Uygulamalarin ve
veri tabanlarinin ayristirilmis olarak kullanilmasi dnerilmekle birlikte, uygulama kaynak kodlarina yonelik bir zafiyet/kaynak
kod analizi gerceklestirilmesi de tavsiye edilmektedir.

IDOR (Insecure Direct Object References) agikligint 6nlemek igin, sunucu tarafinda her erisim talebi i¢in siki yetkilendirme
kontrolleri uygulanmali ve kullanicilarin yalnizca kendi verilerine erisebilmesini saglayan mekanizmalar olusturulmalidir.
Dogrudan nesne referanslari yerine, tahmin edilmesi zor rastgele erisim belirtecleri kullanilmali ve bu belirtecler yetkilendirme
ile iligkilendirilmelidir.

Giincel versiyonu olmayan sistemler her an sorun olma potansiyeli igermektedir. Giincellestirme uyarilar1 halka agik olarak
yayinlandigi i¢in art niyetli kisiler tarafindan da kolaylikla takip edilip zafiyetler kullanilabilmektedir. Giincellestirmelerin takip
edilmesini saglayan bir politika ve prosediir kurulmasi ile bu konudan kaynaklanan risklerin asgari seviyeye indirgenebilecegi

ongoriilmektedir.

Araylize sahip ve varsayilan kullanici adi ve parolalari kolay bulunabilen sistemlerin gézden gegirilerek, farkli kullanict ad1 ve
giiclii parola ile glincellenmesi gerekmektedir.

SSL Medium Strength Cipher Suites Supported (SWEET32) zafiyeti, 64-bit blok boyutuna sahip sifreleme algoritmalarimnin
kullanilmasryla ilgilidir. Bu zafiyeti gidermek i¢in, sunucunuzda giiclii sifreleme algoritmalarinin tercih edilmesi ve zayif

olanlarin devre dist birakilmasi tavsiye edilir.

Ancak tedbir alinmasimin faydah olacag ve bir saldirgan i¢in yapabilecegi farkh tiir saldirila kaynak teskil edebilecek orta
seviye agikliklar da tespit edilmistir. Bu acikliklar i¢in; HTTP giivenlik basliklarindaki eksiklikler, sistemin giivenlik seviyesini
distirerek potansiyel saldirilara acgik hale getirmektedir. Bu durumun Oniine ge¢mek i¢in, uygulama katmaninda HTTPS
protokoliiniin zorunlu tutulmasi, yalnizca izin verilen kaynaklardan igerik yiiklenmesi gibi basliklarin bir an 6nce eksiksiz bir
sekilde yapilandirilmasi tavsiye edilmektedir.

Clickjacking saldirilarina karsi korunmak i¢in web uygulamanizda X-Frame-Options bagligini kullanarak tarayicinin sayfanizi
bagka bir ¢ercevede gomiilii olarak yiiklemesinin engellenmesi tavsiye edilir.

SSL/TLS protokollerinde giivenli olmayan siiriimlerin kullanimi tamamen engellenmeli, yalmizca TLS 1.2 ve TLS 1.3

protokolleri desteklenmelidir.

SMB, TLS, Versiyon Giincelleme gibi tiim sistemlerin birbirine baglandig1 protokoller ve durumlar i¢in belirtilen zafiyetlerin
kapatilmasinin belirli bir plan dahilinde yapilmasi 6nerilmektedir. Aksi durumlarda sistemlerde kesintiler olabilmektedir.

Bunlarin haricinde siirekli olarak g6z 6niinde tutulmasi gereken genel hususlar;

I. Form gdnderme islemlerinde otomatize ara¢ kullanimlarinin ve kaba kuvvet saldirilarinin 6niine gecilmesi adina tiim

uygulamalar i¢in CAPTCHA kullanilmasi tavsiye edilir.

2. Information Disclosure zafiyeti hassas ve gizli bilgilerin gerektigi gibi korunamamasindan kaynaklanan bir zafiyettir.
Kullanicr girdileri, kullanici rolleri ve yetkilerinin dikkatle konfigiire edilmesi ve yetkisiz erigimlerin engellenmesi 6nem arz

etmektedir. Server veya veri tabanindan donen hata mesajlar1 kullaniciya gosterilmemeli, bos bir sayfaya yonlendirilmelidir.

3. Networkte kullanilan protokollerin miimkiinse sifreli olarak (HTTP yerine HTTPS, FTP yerine SFTP, TELNET yerine
SSH gibi) ve giiclii kriptolama algoritmalari ile kullanilmasi dnerilmektedir.
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2.1 SQL Enjeksiyonu (SQL1)

CVSS SEVIYESI KRITIK CVSSv3.1 SKORU 10.0

CVSS VEKTORU CVSS:3.1/AV:N/AC:L/PR:N/UIL:N/S:C/C:H/I:H/A:H

ETKIiLENEN https://6rnek.***.com/
SISTEMLER

SQL Injection (SQLi), bir saldirganin, uygulamanin veritabaniyla olan etkilesimini manipiile etmek
icin SQL sorgularimi kétiiye kullandig: bir giivenlik a¢igidir. Bu tiir saldirilar, kullanicr girdilerinin
yeterince dogrulanmamasi veya filtrelenmemesi durumunda ortaya ¢ikar.

Bir saldirgan, 6zel hazirlanmis SQL ifadelerini bir uygulamanin girdi alanlarina veya URL

parametrelerine enjekte ederek su gibi zararh islemler gerceklestirebilir:

1. Yetkisiz erisim elde etmek,

2. Veritabaninda saklanan hassas verileri ¢almak,

3. Veritabanini degistirmek, silmek veya sistemde bozulmaya neden olmak,
ACIKLAMA 4. Yonetici ayricaliklartyla islemler yapmak.

Ornek:

SELECT * FROM users WHERE username = 'admin’ AND password = 'password';

Bu sorguda, saldirgan asagidaki girdiyle sistemin kontroliinii ele gegirebilir: Input:
"OR'1'="1
Sonugcta olusan sorgu:

SELECT * FROM users WHERE username ="' OR '1'="1' AND password = 'password’;

Bu sorgu, her zaman dogru donecegi icin saldirgan yetkisiz erisim elde eder.

SQL Injection, bir uygulamanin veri biitiinliiglinii, sistem giivenligini ve kullanic1 gizliligini
tehlikeye atar.

TEST DETAYLARI

Mlgili agiklik “https:/ornek.**** com/ornek /tr” sayfasi iizerinden iletilen istek iizerindeki “kind” parametresinde tespit

edilmistir. Agiklik test icin verilen kullanict bilgileri ile sisteme girildikten sonra tespit edilmistir.
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Resim 1 _

Resim 2 _

Burp suite araciyla istek kesilerek kopyalanmis ve sqlmap aracina girdi olarak verilmistir.
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Resim 3 _

Veritabanlarinin tespitine yonelik ekran goriintiisii asagida sunulmustur.

Resim 4 _

«**» yeritabanindaki 243 adet tablonun erisimine yonelik ekran goriintiisii asagida sunulmustur.
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Resim 9 _

Veritabanlarinin tespitine yonelik ekran goriintiisii asagida sunulmustur.

Resim 10 _
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SQL Injection saldirilarina kars1 alinabilecek onlemler:

Prepared Statements (Hazir Beyanlar) Kullanima:

SQL sorgularini parametrelenmis sekilde yazarak kullanici girdilerini otomatik olarak filtreleyin.
Ornek (PHP):

Sstmt = $conn->prepare("SELECT * FROM users WHERE username = ? AND password =2");

Sstmt->bind_p**("'ss", Susername, Spassword);
Sstmt->execute();
ORM (Object Relational Mapping) Kullanimi:

SQL sorgularini otomatik olarak olusturmak ve kullanici girdilerini giivence altina almak igin
ORM araglarini kullanin (6rn: SQLAIchemy, Entity Framework).

CcOZUM Girdi Dogrulama ve Temizleme:
ONERILERI

Kullanic girdilerini belirli bir sablona uygun olacak sekilde dogrulayn.
Beklenmeyen karakterleri (6rnegin tek tirnak ', ¢ift tirnak ", noktali virgiil ;) temizleyin.

Minimum Yetkilerle Calisma:
Veritabani kullanicilarina yalnizca gerekli izinleri tanimlayin. Yonetici (admin) haklariyla
uygulama calistirmaktan kaginin.

Web Uygulama Giivenlik Duvari1 (WAF):
SQL Injection saldirilarini tespit etmek ve engellemek i¢in bir WAF yapilandirm.

Detayh Giinliikleme:
Anormal sorgular ve hatalar1 kaydedin.

Saldir1 girisimlerini izlemek igin log dosyalarini diizenli olarak kontrol edin.

https://www.acunetix.com/vulnerabilities/web/sql-injection/
https://www.acunetix.com/websitesecurity/sql-injection/
https://www.invicti.com/web-vulnerability-scanner/vulnerabilities/sql-injection/
https://www.invicti.com/learn/sql-injection-sqli/
https://www.invicti.com/blog/web-security/sql-injection-cheat-sheet/

REFERANSLAR https://www.tenable.com/plugins/was/98115 https://portswigger.net/web-security/sql-injection
https://portswigger.net/kb/issues/00100200_sql-injection

https://cheatsheetseries.owasp.org/cheatsheets/SQL_Injection Prevention Cheat Sheet.html
https://www.sqltattoo.com/blog/2022/06/microsoft-sql-server-remote-code-executionvulnerability-

jun-202201/
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2.2 Giivensiz Dogrudan Nesne Referans1 Kullanimi (IDOR)

CVSS:3.1/AV:N/AC:L/PR:N/UL:N/S:U/C:H/I:H/A:N

https://******** com:8001/

Insecure Direct Object Reference (IDOR), web uygulamalarinda, kullanicinin
dogrulanmamis ve giivenlik 6nlemleri alinmamais bir sekilde dogrudan erisim sagladig:
bir giivenlik agigidir. Bu tiir zafiyet, genellikle bir URL veya API parametresi araciligiyla
sistemdeki bir nesneye (6rnegin, dosya, veri kaydi, kullanici bilgisi) erisim saglanabilir.
Eger uygulama, kullanicilarin yalnizca kendilerine ait nesnelere erisimine izin vermek
yerine, kimlik dogrulama veya yetkilendirme kontrolleri yapilmadan kullaniciya farkl
nesnelere de erisim izni verir, bu IDOR a¢igina yol agar.

Saldirgan, genellikle URL'deki parametreleri manipiile ederek, baska kullanicilarin
verilerine ulasabilir veya yetkisiz islemler yapabilir. Ornegin, bir URL'deki kullanici ID
parametresini degistirerek baska bir kullanicinin hesabina veya verilerine erigebilir. Bu
durum, kisisel bilgilerin calinmasina, verilerin degistirilmesine veya uygulama
icerisinde bagka kotii niyetli islemlerin yapilmasina sebep olabilir.

TEST DETAYLARI

Resim 1 —

Yukarida ekran goriintiisii verilen kullanici profili boliimiiniin istek bilgisi asagida sunulmustur.
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Resim 1 —

Bu istek boliimiindeki id degeri degistirilip dogru bir kullanici id degeri girildiginde kullanici bilgileri
goriinmektedir. Bu zafiyet kullanilarak uygulama iizerinde yer alan tiim kullanicilara ait kisisel verilere
erisilebildigi tespit edilmistir. Ornek ekran goriintiileri asagida sunulmustur.

Resim 1 —
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Resim 1 —

Id bilgisi dahil baz1 bilgilerin asagida ekran goriintiisii verilen "chat/sohbet" boliimiinden alinabilecegi tespit
edilmistir.

Resim 1 —

Yukaridaki sayfa acilmadigindan dolayn ilgili sayfa ve istegi "https:// ***.com:8105/chat" {izerinden incelenmis ve
buradaki istek olusturulmustur. "https://****:8105 /chat" istegi ile ayn1 istegin "https://****:8001/chat" adresine
uygulanmasi ile ilgili ekran goriintiileri asagida sunulmustur.

GizLi



i = . = ORNEKTIR
B I I_I S- I M Sizma Testi Hizmeti/Faaliyet Sonug¢ Raporu
ACADEMY

Siiriim 1.0

Resim 1 —

Her ne kadar ID bilgisi karmasik bir yap1 gosterse bile, ilgili istegin yapildig: session dogrulamasi yapilmadigindan
dolay1 yetkilendirme zafiyeti olusmaktadir. Bu durum, herhangi bir kullanicinin farkl ID'ler ile erisim saglayarak
yetkisi olmayan verilere ulasmasina olanak tanimaktadir. Giivenlik a¢isindan, sunucu tarafinda dogru bir sekilde
oturum ve yetki dogrulamasi yapilmasi kritik onem tasir.

Yetkilendirme Kontrollerini Giiclendirme: Uygulamanin her bir nesneye erisimi,
dogru yetkilendirme kontrolleriyle giivence altina alinmahdir. Kullanicilar yalmzca
kendilerine ait verilere erigebilmeli ve bagkalarina ait verilere erisim engellenmelidir.

ID ve Parametreleri Giiclii Sekilde Sifreleme: Kullaniciya atanan benzersiz ID'ler
ve parametreler, saldirganlarin tahmin edemeyecegi sekilde sifrelenmeli veya karma
(hash) yapilmalidir. Bu sayede, URL parametreleri degistirilse bile erisim
saglanamayacaktir.

Gizli Verilerin Erisim Denetimini Yapma: URL'lerde hassas verileri dogrudan
gostermekten kac¢inilmahdir. Veriler, her zaman dogru kimlik dogrulama ve yetkilendirme
adimlarini gectikten sonra erisilebilir olmalidir.

Erisim Kisitlamalar: ve Denetimi: Kullanicilarin sadece kendi verilerine erismesini
saglamak i¢in ek sinirlamalar getirilmelidir. Erisim loglar1 diizenli olarak izlenmeli ve kotii
niyetli erisimler tespit edilmelidir.

https://www.object-references-idor/ https://portswigger.net/web-security/access-

control/idor

https://cheatsheetseries.owasp.org/cheatsheets/Insecure Direct Object Reference Pr
evention Cheat Sheet.html

https://owasp.org/www-project-web-security-testing-
guide/latest/4Web Application Security Testing/05-
Authorization Testing/04Testing for Insecure Direct Object References
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2.3 Varsayilan Kimlik Bilgileri

CVSS SEVIYESI YUKSEK CVSSv3.1 SKORU

CVSS VEKTORU CVSS:3.1/AV:N/AC:L/PR:N/UIL:N/S:U/C:L/I:H/A:N

IP Santral: 192.168.4.6, 192.168.40.8

ETKIiLENEN
SISTEMLER Yazic1 ve Tarayicr: 192.168.4.18, 192.168.4.19

Varsayilan Kimlik Bilgisi giivenlik agigi, tiim yapilandirma ayarlarina erigsmek i¢in bazi 6nceden
ayarlanmis (varsayilan) yonetici kimlik bilgilerine sahip cihazlari (router, switch, yazici, kamera
vs.) en yaygin sekilde etkileyen giivenlik a¢igidir. Bu tiir cihazlarin saticist veya iireticisi, cihaz
ACIKLAMA yapilandirmalarina erismek i¢in 6nceden tanimlanmis tek bir yonetici kimlik bilgisi seti kullanir ve
herhangi bir potansiyel bilgisayar korsani, bu kimlik bilgileri tiiketiciler tarafindan degistirilmezse,
bu tiir cihazlar1 hacklemek icin bu gergegi kotiiye kullanabilir.

TEST DETAYLARI

Asagida verilen ekran goriintiilerinde yer alan IP ler lizerinde calisan sistemlere varsayilan kullanici ad1 ve sifre ile giris

yapilabilmektedir.

IP Santral ile ilgili 6rnek ekran goriintiileri;

Resim 11 —
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Resim 14 —

Yonetim panellerinin sifrelerinin degistirilerek yerine giiclii sifreler atanmasi gerekmektedir.

?OZUM . Yeni parolalarin kullanildigindan ve bu parolalarin benzersiz, uzun oldugundan ve farkli say1, harf
ONERILERI ve sembollerden olusan bir kombinasyon igerdiginden emin olun. Eski sifreleri kullanmayiniz.

https://owasp.org/www-project-web-security-testing-
guide/latest/4Web_Application_Security Testing/04-
Authentication_Testing/02Testing_for Default Credentials
https://www.thehacker.recipes/web/config/default-credentials

REFERANSLAR
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CVSS SEVIYESI YUKSEK CVSSv3.1 SKORU 7.5

CVSS VEKTORU CVSS:3.1/AV:N/AC:L/PR:N/ULN/S:U/C:N/I:N/A:H

ETKILENEN PORT 25/ TCP : 192.168.4.95
SISTEMLER

MTA (Mail Transfer Agent) lizerinde agik mail rolelerinin (open mail relays) etkin durumda olmasi,
sunucunun kimlik dogrulama gerektirmeden herhangi bir kaynak iizerinden e-posta gondermesine
olanak sagladigini gosterir. Bu durum, saldirganlarin sunucuyu kotiiye kullanmasina yol acarak su
gibi sorunlara neden olabilir:

Spam Gonderimi: Saldirganlar, sunucuyu spam e-posta gondermek i¢in kullanabilir. Bu, IP
adresinizin kara listeye alinmasina yol agabilir ve mesru e-postalarin teslimat oranini etkileyebilir.

ACIKLAMA Kimlik Avi Saldirilari: Dolandiricilar, kullanicilar kandirmak i¢in sahte e-postalar gonderebilir ve
hassas bilgileri ele gecirebilir.

Kotii Amach Yazihm Yayilimi: Sunucu, zararli yazilimlar1 yaymak i¢in bir arag haline gelebilir.

itibar Kaybi: Sunucunun kotiiye kullanimu, isletmenizin giivenilirligine zarar verebilir ve miisteri

iligkilerini zedeleyebilir.

Acik mail roleleri genellikle giivenlik politikalarinin eksik oldugu, yanlis yapilandirilmis veya
giincellenmemis MTA'larda goriiliir.

TEST DETAYLARI

192.168.4.94 IP adresli Zimbra E-Posta sunucusunu mail relaying'e izin verdigi belirlenmistir.

25 / 28 GIZLI



i = . = ORNEKTIR
B I I_I S- I M Sizma Testi Hizmeti/Faaliyet Sonug¢ Raporu
ACADEMY

Siiriim 1.0

BU BOLUMUN DEVAMINDA ;

TUM ZAFIYET BULGULARI BU BOLUMDE DETAYLI ACIKLAMALARI VE KANITLARIYLA
SUNULMAKTADIR.
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BIOS
BSSID

CPU
CVE
CVSS
CWE

D
DoS

DAG
DC

+ Active Server Pages

: Active Directory Federation Services
+ Additional Domain Controller

+ Access Control List

: Application Programming Interface

: Active Directory

: Basic Input/Output System
: Basic Service Set Identifier

: Central Processing Unit

: Common Vulnerabilities and Exposures)
: Common Vulnerability Scoring System)
: Common Weakness Enumeration)

+ Denial of Service
: Database Availability Group
+ Domain Controller

DCBQOS : Data Center Bridging Quality of Service

DISM

E

EAC
EAP

GPO
GPU

H

HA
HTTP

: Deployment Imaging Servicing Menagement

: Exchange Administration Center
: Extensible Authentication Protocol

: File Transfer Protocol
+ Fiber Channel

: Group Policy Object
: Graphics Processing Unit

: High Availability
: Hypertext Transfer Protocol

HTTPS : Hypertext Transfer Protocol Secure
HTML : Hyper Text Markup Language

ISCSI
1Is

: Internet Small Computer System Interface
: Internet Information Server

N

NIST
NAT
NTP
NFS
NPS
NMAP

0SsI
0DX
ou
OWASP:

PPTP
PKI
PII

QoS

RIP
RDP
RCE

SSL
sD
SAN
SMB

TCP
TLS

UDP

\Y%

VPN
VM
VAMT
W

WDAC : Windows Data Access Components
WDS : Windows Deployment Services

: National Institute of Standards and Technology)
: Network address translation

: Network Time Protokol

: Network File System

: Network Policy Server

: Network Mapper

: Open Systems Interconnection

: Offloaded Data Transfer

: Organization Unit

Open Web Application Security Project

: Point To Point Tuneling Protocol
: Publik Key Infrastructure
: Personally Identifiable Information

: Quality of Services

: Routing Information Protocol
: Remote Desktop Protokol
: Remote Code Execution

: Secure Sockets Layer

: Secure Digital (Secure Digital Memory Card)
: Storage Area Network

: Server Message Block

: Transmission Control Protocol
: Transport Layer Security

: User Datagram Protokol

: Virtual Private Network
: Virtual Machine
: Volume Activation Management Toolkit
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4.TEST ESNASINDA KULLANILAN ARACLAR

Raporda detaylar1 sunulan sunuculara dogru gerceklestirilen testlerde asagidaki listelenen ticari ve agik kaynak kodlu araclar
kullanilmugtir.

Nessus : Nessus, Ag diizeyindeki IP’lere port taramasi yaparak iizerinde ¢alisan servislerin zafiyetlerini gosteren aragtir.
(https://www.tenable.com/)

Nmap (Network-Mapper) : Ag haritasinin ¢ikarilmasinda ve ¢alisan servislerin versiyon giivenligi denetiminde kullanilan agik
kaynak kodlu bir aractir. (https://nmap.org/)

OpenVAS (Open Vulnerability Assessment System): OpenVAS, agik kaynakli bir giivenlik tarayici aracidir ve kapsamli zafiyet
degerlendirmeleri yapmak i¢in kullanilir. Bilinen giivenlik agiklarmi ve yapilandirma hatalarini tespit ederek sistemlerin ve
aglarin giivenligini artirmaya yonelik ayrintili raporlar sunar. (https://www.greenbone.net/en/ )

Acunetix : Web uygulamalarini ve web sitelerini giivenlik agikliklarina karsi ootomatik olarak tarayabilen ve zafiyet analizi
yapabilen kapsamli bir giivenlik tarama aracidir. (https://www.acunetix.com/)

Burp Suite : Web uygulamalarinin glivenlik zafiyetlerini manuel ve otomatik olarak test etmek i¢in kullanilan, giivenlik arastirma
ve pentesting arag setidir. (https://portswigger.net/burp)

Wireshark : Ag trafigini yakalayip detayli bir sekilde analiz etmeye yarayan popiiler bir ag protokol analizoriidiir.
(https://www.wireshark.org/)

Savvius Omnipeek : Ag sorunlarinin teshisi ve onarimi igin binlerce protokoliin kodunu ¢6zebilen yiiksek performansl bir ag
protokolii analiz aracidir

Cain and Abel : Ag paket kkoklama (netwok packet sniffing), kaba kuvvet saldirilari gibi bircok 6zelligi bulunan ve Windows
icin sifre kirma/kurtarmaya yarayan iicretsiz bir aragtir. (https://sectools.org/tool/cain/)

Crackmapexec : Python ile yazilmis acik kaynak kodlu genis 6lgekli Active Directory ortamlarinda kullanilmak igin tasarlanmis
bir post-exploitation aracidir. (https://github.com/Porchetta-Industries/CrackMapEx)

Impacket : icinde yerel agda buluna konfigiirasyon hatalarini, AD iizerinde zafiyet sdmiirmesi icin gerekli araglari barmdiran
tool setidir. (https://github.com/fortra/impacket)

Responder : Ag icindeki LLMNR, NBT-NS ve MDNS protokollerini dinleyerek, kimlik avi saldirilart ve kimlik dogrulama
bilgilerinin ele gegirilmesi i¢in kullanilan bir penetrasyon testi aracidir. (https://www.kali.org/tools/responder/ )

Metasploit : Giivenlik acikliklarini kesfetmek, test etmek ve bunlari istismar etmek i¢in kullanilan agik kaynakli bir penetrasyon
testi frameworkiidiir. (https://www.metasploit.com/)

SQLmap: SQL enjeksiyon kusurlarini tespit etme ve bunlardan yararlanma ve veritabani sunucularini devralma siirecini
otomatiklestiren agik kaynakli bir sizma testi aracidir. (https://sqlmap.org/)

Advanced Ip Scanner : Yerel aglarda cihazlar1 hizla bulmak, taramak ve yonetmek i¢in tasarlanmig bir ag tarama aracidir.
(https://www.advanced-ip-scanner.com/tr/download/)

rpeclient : Rpcclient, Microsoft Windows isletim sistemlerinde ¢alisan sunuculara ve hizmetlere uzaktan prosediir ¢agrilar

yapmak i¢in kullanilan bir komut satirt aracidir. (https://www.samba.org/samba/docs/current/man-html/rpcclient.1.html)

smbclient: SMB/CIFS protokoliinii kullanarak Windows paylasimlarina baglanmayi ve bu paylasimlari yonetmeyi saglayan arag
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